KUBERHUGIEENI TEEMALINE OPITUBA

SISSEJUHATUS

Me elame ajastus, kus me sdltume tehnoloogiast ja elu ilma selleta tunduks peaaegu voimatu.
Ent tehnoloogia jérsu arenguga viimase paarikiimne aasta jooksul, kéib kdikide nende
mugavuste ja innovaatiliste lahendustega kaasas ka ohud, riskid ja kahjud. Nutiseadmed on
saanud meie lahutamatuks parimaks sobraks, sest me saame kiirelt ja mugavalt teha téhtsaid
toimetusi sammu pealt. Peaaegu kogu meie elu on iile kolinud internetti ja andmebaasidesse.

Interneti kdikvdimas olemus on tegelikult haavatavam ja ohtlikum, kui meile pealtnéha tundub.

OPITOA EESMARK:
e Miks ja kuidas kaitsta enda andmeid seadmetes

e Anda liihiiilevaade internetis ringluses olevatest pahavaradest

e Suunata turvalisemalt ja viisakamalt kdituma internetis

AKTUAALSUS: Euroopa noorte interneti harjumused
EU Kids Online (Livingstone, Haddon, Gérzig, & Olafsson, 2010) uuring, mille eesmérgiks oli

internetiturvalisuse teadusliku tdendusmaterjali kogumine néitas, et intervjueeritud 25 Euroopa
riigist 25 142 last, on 21% 11-16 aastastest lastest on kokku puutunud ithe v3i enama 4
potentsiaalselt kahjuliku veebisisu tiiiibiga, 9% samas vanusegrupis on kokku puutunud nende
isikuandmete viadrkasutamisega. Laste interneti kasutamisharjumus kujuneb {iha enam
nooremas eas — keskmine esmasurfaja vanus on Taanis ja Rootsis 7 aastat ja kaheksas teises
Pohjamaa riigis 8 aastat. Kokku kasutab internetti igapdevaselt liks kolmandik 9-10 aastastest
lastest, 15-16 aastaste seas tduseb see nditaja 80%. Vdhemalt iganddalaselt kasutab internetti
93% 9-16 aastastest lastest ning samas vanusegrupis 60% kasutab iga pdev vOi peaaegu iga
paev. 59% 9-16aastastest lastest omavad suhtlusportaalis profiil. 26% on 9-10aastastel lastel
profiil, 49% 11-12 aastastel, 73% 13-14 aastastel ja 82% 15-16 aastastest. Suhtlusportaalide
kasutajate hulgas on 26% avalikud profiilid ehk seda vdivad nédha kdik ning 28% véidavad, et

nende profiil on osaliselt privaatne, mis on néhtav sdprade sOpradele.



KUBERHUGIEEN

Kiiberhiigieen - hoolikalt 14bi mdeldud inimese kui ka asutuste enda andmete kaitsmine,

privaatsuse ja turvalisuse tagamine kiiberruumis.

Kiiber — pole téielikult defineeritud, kuid see tavaliselt liidetakse mingi pohisona juurde, luues
pohisdnale uus alaliik.

e Kiiber + oht -> kiiberoht

e Kiiber + turvalisus -> kiiberturvalisus
Hiigiecen — teadusharu, mis tegeleb tervise edendamisega ning siilitamise, ldbivaks idecks on

tervise sdlilitamine ja tervislikult elamine

SEADMETE KAITSMINE
Arvuti ja nutiseadmed on tépselt samasugune vara nagu meie kodu — me lukustame lahkudes

kodu uksed ja aknad, et vodrad ei padseks sisse. Nii nagu meie kodu, sisaldavad ka meie
seadmed meie kohta isiklikke andmeid ja informatsiooni, mis vdiks jadda meie teada ja ainult
meie seadmetesse. Keegi meist pole dnnelik, kui meie koju tungitakse sisse ja vOetakse kaasa
asju, eriti veel asju, millel on suur tihendus ja mida ei saa uuesti osta, nditeks pildid
vanavanematest voi lapsepdlve pildid. Kuid kaitsmata arvuti pakub soodsaid vdimalusi

kurjategijatel selle teostamiseks.

KUIDAS KURJATEGIJAD JOUAVAD SINUNI?

Viga paljud kurjategijad voivad iritada tungida sinu seadmesse Operatsioonisiisteemis voi
rakendusprogrammides olevate turvaaukude kaudu ning sinna nad jouavad ebaturvaliste

veebilehtede, alla laetud rakenduste voi isegi e-maili kaudu.
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PAHAVARA

Pahavara tuntakse ka kurivara nime all ja nagu {itleb ka nimi, ei ole tegemist heatahtliku
tarkvaraga. Pahavaraks nimetatakse sellist tarkvara, mis lritab tungida omaniku teadmata
kasutaja arvutisse vOi teise seadmesse selle kahjustamiseks. Pahavara on mitut liiki: troojalased,

ussid, lunavara, reklaamijad ja palju muud.

PAHAVARAST ULDISELT

Pahavara kirjutavad inimesed, keda ajendab uudishimu voi soov tekitada teistele kahju ja saada
raha. Satub arvutisse turvaaukude kaudu. Kahju suurus sdltub pahavara liigist. Kuna
tdnapdevaks on neid nii mitut liiki tekkinud, siis iga pahavarale on omane oma kahju tekitamise
Vviis

LUNAVARA

Lunavara tuntakse rohkem ingliskeelse nimetuse all ransomware, kuid seda tuntakse ka
kriiptoviirusena. See on selline pahavara, mis kriiptib kasutaja arvutis, kas teatud failid voi
kogunisti terve kdvaketta ja nduavad lahti kriipteerimise ees lunaraha. Ehk lunavara lukustab
sinu failid, millele enne said ligi ja neid vaadata, ja kui niiiid tahad uuesti neile ligi ja neid
vaadata, peab sul olema selleks voti, et need lahti lukustada. Selleks on kurjategijad loonud Sifri
ehk votme, millega saab lukustatud failid jille loetavaks teha. Kuid votme saamiseks, nduavad
kurjategijad raha, mis muidugi ei garanteeri seda, et ohver saab ka périselt votme failide

avamiseks.

Lunavara liigitatakse omakorda veel lukustaja-lunavaraks ja kriipto-lunavaraks. Neil kahel on
sama omadus kriipteeritud asja eest nduda lunaraha, kuid nende erinevus seisneb selles, et
lukustaja-lunavara lukustab kogu arvutisiisteemi ja muudab arvuti kasutamiskdlbmatuks ja
kriipto-lunavara lukustab ainult seadmes olevad failid, kuid kasutaja péddseb arvutile endiselt
ligi.

Ooops, your files have been encrypted!
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http://nationalinterest.org/blog/the-buzz/made-north-korea-the-wannacry-ransomware-attack-20686



http://nationalinterest.org/blog/the-buzz/made-north-korea-the-wannacry-ransomware-attack-20686

TROOJALANE

Troojalast kutsutakse ka Trooja hobuseks ja selle pahavara omaduseks on see, et see sokutab
ennast arvutisse pealtniha siilitu rakendusena, kuid kdivitamisel hakkab see kahjustama arvutit.
Nimi tuleneb vanakreeka miitoloogiast, kus kreeklased kinkisid Trooja linnale hiiglasliku seest
tithja puust hobuse, mille sees peitsi ennast kreeklased ja 66sel riindasid Trooja linna. Tavaliselt
kasutatakse selliseid programme isikliku informatsiooni varastamiseks kasutaja iga
klahvivajutuse jédlgimisega. Varastatakse nditeks krediitkaardi numbreid, paroole voi muud
sensitiivset informatsiooni. Troojalasi kasutatakse ka teiste viiruste levitamiseks voi lihtsalt
arvuti sooritusvoime halvendamiseks. Troojalane voib sattuda arvutisse e-kirjades olevate
manuste voi linkide kaudu, ebaturvaliste veebilehtede voi reklaamiga tdidetud hiipikakende

kaudu voi on rakendustesse sisse ehitatud.

https://blog.eset.ee/wp-content/uploads/2017/02/shutterstock_397755184-623x410.jpg

USSVIIRUS

Ussviirus erineb mérgatavalt teistest pahavaradest oma levimisviisi poolest. Kui tavaliselt

arvutiviirus haagib end mone teise programmi kiilge ja vajab levimiseks kasutaja kaasabi, siis
uss on voimeline levima ja paljunema iseseisvalt, kasutades rakenduste voi
operatsioonisiisteemi turvaauke. Ussiga nakatunud arvuti vdib pealtndha tunduda tdiesti
korras, kuid tegelikkuses kontrollib arvutit vorgus asuv kiiberkurjategija. Samuti ummistavad
vorke ja aeglustavad arvuti sooritusvdimet. Uks usside salakavalamaid levimistaktikaid on
saata vilja ohtliku manusega meilisdonumeid koigile nakatatud kasutaja aadressiraamatus

sisalduvatele aadressidele. Sellisel moel maskeerib uss end usaldusvéarselt sdbralt tulnud

meiliks.
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NUHKVARA

Enamjaolt sdltub nuhkvara tegevus kurjategija eesmérgist. Moni tahab é&ra kasutada
isikuandmeid, moni tahab lihtsalt koguda infot ohvri brausimisharjumustest. Saadud infot
voidakse dra kasutada nditeks turunduseesmairkidel ja tuua endaga kaasa tohutus koguses
rdmpskirju. Seega, mitte kdik nuhkvarad tegelevad delikaatsete andmete kogumisega, seega
nad ei riku su privaatsust. Moni reklaamitarkvara peaks samuti kuuluma nuhkvara hulka, kuid
on tegelikult seaduslik reklaamitarkvara. Nuhkvara levib arvutisse eksitava kasuliku tarkvara
nime all. Niiteks mingisugused programmide laiendused voi uuendused, nuhkvara otsiva
programmina, kuigi tegelikult eemaldab teised nuhkvarad, et saaks ise jdlgida kasutajat,
veebilehitsejate turvaaukude kaudu. Naiteks suunab kurjategija ohvri pahavaralistele
veebilehtedele ja viskab ette ebaturvalisi hiipikaknaid ja kui kasutaja kiilastab mdnda sellist
veebilehte, laeb nuhkvara ennast ise arvutisse. Viimasest nditest saab ka Oelda, et nuhkvara

levib teiste pahavarade kaudu.

ONGITSEMINE

Ongitsemise kiigus iiritatakse kasutaja inimpsiiiihikaga manipuleerida nii, et ta annaks ise oma
juurdepiisuandmed ja paroolid ja muud informatsiooni kurjategijale. Ongitsemist tehakse nii-
oelda soodaga. Naiteks voidakse kasutajale saata e-mail, kus teenusepakkuja palub sisestada
nende kodulehele oma andmed. Tegelikkuses on koduleheks teise teenuse vilimust kopeeriv
leht. Kui kasutaja sisestab sinna lehele oma andmed, arvates, et see turvaline ja jouabki digesse
kohta. Tegelikult on tegemist plagiaat lehega, kus andmed jouavad hoopis kurjategijani.
Ténapédeval on see iiks levinumaid kiiberkuriteo vorme, kuid see on ka iiks lihtsamini tuvastatav
ja vilditavam. Luku ikoon aadressiriba kdrval ning https:// aadressi alguses nditavad, et

lehekiiljel kasutad turvatud tihendust.

RPN oo . £

Password?
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ESIMESED PAHAVARAD

BRAIN VIIRUS

1986. aastal pidasid kaks venda Istanbulis arvutipoodi, kus miiiisid edasi floppy diskidel
tarkvara arvutitele. Kui nad said teada, et nende kirjutatud tarkvarast tehakse koopiaid ja
antakse edasi teistele, tahtsid nad anda dppetunni ostjatele. Nad 16id viiruse Brain, et kaitsta
oma tarkvara piraatluse eest ja oli suunatud autoridiguste rikkumise vastu. Nad ei varjanud oma
identiteeti ja panid viirusesse kirja enda nimed, aadressi, telefoni numbri ja ettevitte nime, et

nakatunud kasutajad saaksid ihendust votta.

THE MORRIS WORM
1988. aastal 10i iilikooli dpilane Robert Tappan Morris ussviiruse, et mdota Interneti suurust.
Tema eesmirk polnud teha kahju, kuid tema uudishimu tottu aeglustas see arvutite t06d nii

palju, et arvutit muutusid kasutuskdlbmatuks.

AIDS TROJAN

1989. aastal 16i teadlane ja AIDSi uurija dr. Joseph Popp trooja-lunavara, mis pidid analiiiisima
kasutaja riski saada AIDS. Pealtnidha tunduski pahavara siiiitu programmina, kuid peale 90.
arvuti kdivitamist kriipteeris viirus failid ja ndudis nende tagasi saamiseks raha. Saadud raha

annetas ta AIDSi uuringuteks.



KUIDAS KAITSTA OMA SEADET?
1. VIIRUSETORJETARKVARA JA TULEMUUR

Viirusetdrje on tavaliselt kdige esimene ja koige vOimekam kaitsja sissetungijate eest.
Tavaliselt see sisaldab juba tulemiiiiri, reklaamvara torjujat, spadmmifiltrit ja vahendeid
kahjustunud failide ning operatsioonisiisteemi taastamiseks. Tulemiilir otsustab, millistel
rakendustel on digus meie arvutisse siseneda ja millistel mitte. Tulemiiiirina on vdimelised
kdituma ka WiFi ruuterid. Suure tdhtsusega on nende pidev uuendamine, sest teenusepakkujad

iiritavad alati pakkuda kdige paremat ja usaldusviirsemat tarkvara.

2. OPERATSIOONISUSTEEMIDE JA PROGRAMMIDE UUENDAMINE
Eelnevalt saime juba teada, et paljud arvutitarkvarad ja operatsioonisiisteemid sisaldavad endas
turvaauke, mis on jadnud loojatel kahe silma vahele. Selleks, et pakkuda head ja kvaliteetset
toodangut, mis todtaks korralikult, proovivad tootjad leida ja parandada turvaaugud voimalikult
kiiresti. Seega iga uuendusega proovitakse veel paremaks muuta oma tarkvara vdi siisteemi ja

likvideerida voimalikult palju turvaauke.

3. KONTROLLI, KUST MIDA LAED

Tihti peale voib juhtuda nii, et me pole isegi teadlikud, kui meie arvuti on midagi laadinud,
kiilastades ebaturvalisi veebilehti. Kodige turvalisem on alla laadida programme nende
kodulehekiilgedelt voi osta. Me ei saa kunagi kindlad olla, mis voib olla kaasa pandud teistele
mitte usalduslikele failidele. Enne failide kdivitamist kontrollida iile, kas fail on ikka turvaline:

http://cuckoo.cert.ee/.

4. EBATURVALISED E-KIRJAD JA LEHEKULJED

Kui meilile tuleb tundmatult isikult kiri, mille tekst on vigane ja ebausaldusvéirne, siis kohe
kindlasti mitte avada kirjale lisatud manuseid ja linke. Kohe kindlasti seda mitte teha, kui Kiri
on su sobralt, aga on voorkeeles voi ebaselge. Kiisige iile, kas ta teab saadetud Kirjast midagi.

Samuti konsulteerida kellegi targemaga!

5. VARUKOOPIAD

Varukoopiate tegemine pole kasulik ainult kiiberriinde puhul, vaid ka sisse 166nud pikne voib
hévitada fotokogu, e-Kirjad ja palju muid. Seda saab ennetada, tehes varukoopiaid eraldi vélisel
andmekandjal, sest kiiberkurjategijad saavad pilve laetud koopiaid ka kitte, kui need on samas

internetivorgus.


http://cuckoo.cert.ee/

6. TUGEVAD PAROOLID

Kui kasutate paroolina keerulisi tihtede ja numbrite kombinatsioone, on suurem téendosus, et

sissetungija ei jouagi parooli lahenduseni ning paneb sissetungija oma ettevotmisest loobuma.

7. ADMINISTRAATORI KONTO JA KOHALIK KASUTAJA

Luua arvutile kaks kasutajat: administraatori ja kohalik kasutaja. Administraatori kasutajat
kasutada siis, kui on vaja teha muudatusi arvutis, mille jaoks pole kohalikul kasutajal digus.
Muuta kohaliku kasutaja digused nii, et tehes kohalikus kasutajas suuri muudatusi, kiisib see
enne administraatori kasutaja luba. Kui kohalikus kasutajas iiritab mingi viirus ennast alla

laadida ja kdivitada, siis selle kdivitamiseks kiisib ta administraatorikasutaja luba.



SOTSIAALMEEDIA

Interneti sotsiaalvorgustik on virtuaalne kogukond, kus inimesed suhtlevad, loovad ja jagavaid
ideid voi teavet. Sotsiaalmeedia kanalite kaudu saame vahendada hetke emotsioone, pilte,
tegevusi, uurime teiste inimeste tegevuste, emotsioonide ja motete kohta, loeme uudiseid,
saame uusi teadmisi ja palju muud. Paljud inimesed kasutavad sotsiaalmeediat
meelelahutusena, informatsiooni saamiseks vOi turunduses. Voimalusi sotsiaalmeedia
kasutamiseks on seinast seina. Koik need on lihtsustanud meie elu ja teinud meile
informatsiooni kergesti kittesaadavamaks. Kuna sotsiaalmeedia annab meile peaaecgu vabad
kded tegutseda ja uurida internetivorgustikus ringi, kaasneb selle kdigega vdga palju riske ja
ohtusid — valeinformatsioon, petlikud reklaamid, volts ettevotted, valjapressimised jms. Et

ohutult ja turvaliselt ringi litkuda, peab meeles pidama mdningaid punkte, millele toetuda.

PROFIIL

Profiili loomine kiiberruumi on virtuaalse sina loomine — sa esindad ennast kiiberruumis.

Profiili luues peab ldbi mdtlema mitmetel kiisimustele, enne kui midagi avaldad.
e Kes su profiili vaadata saavad? Kas see on koigile vaatamiseks?
e Mis infot sa enda kohta avaldad?
e Mida sa enda kohta internetti postitad? — pildid, postitused, videod
e Kas sul on téielik kontroll kes sinu asju ndevad voi ei?

Profiili luues é&ra sisesta liigselt isiklikku informatsiooni, kui see pole vajalik, néiteks telefoni
number, kodune aadress, pangakonto andmeid ja muu sellist. Samuti dra avalda informatsiooni
ka oma ldhedaste kohta. Me ei saa kontrollida téielikult kuhu ja kelleni meie isiklik
informatsioon voib jouda. Ei ole vaja avaldada liigset informatsiooni kdikidele lugemiseks, mis

hiljem voib kahju tuua.

PRIVAATSUS

Sotsiaalmeedias on lihtne suhelda sdprade ja tuttavatega erinevate suhtluskanalite kaudu nagu
nditeks Facebook. See on mugav ja kiire viis votta tihendust oma sdpradega vdi lisada endale
juurde uusi sopru. Tihti peale ei1 ole meie sdbralistis ainult inimesed, keda me périselt teame,
vaid ka inimesed, keda me teame oma sOprade-soprade kaudu ehk kaudselt. Sellega kaasneb
suurem kohusetunne mdelda oma privaatsuse peale, sest me ei tea, kes need inimesed digemini

ongi ega saa neid usaldada. Sealt tekib kiisimus, et miks me oleme internetis sdber inimestega,



keda me périselt ei tunnegi? Kas tegelikult on vahet, kui me nad sobralistist kustutaks voi ei
lase ennast kuskil mujal jélgida? Kas on mdistlik jagada kdiki postitusi voorastega, keda me
isegi ei tunne? Samuti kehtib see ka inimeste kohta, keda me périselt teamegi. Kui ei raatsi
piirata oma sdprade arvu voi kui sul on sobralistis ainult inimesed, keda sa ka périselt tead, siis

ei tee see halba ikkagi iile vaadata oma privaatsusseaded.

O Motle oma internetikontaktide peale!
o} :

o s tuni

http://noor.targaltinternetis.ee/wp-content/uploads/2015/12/Decision-tree-2_ET_trykk.pdf

POSTITUSED

Enne postitamist mdtle alati 14bi, kas see on sobilik, kas seda voidakse valesti mdista, ega see
pole solvav ja kas see voib olla kdigile ndhtav voi pigem voiks jddda see teatud ringkonnale. Et
hoiduda probleemidest, mitte postitada ka ebaseaduslikku ja rovedat teksti. Samuti pole motet
postitada asju, mida péris elus ei julge 6elda. Enamus sotsiaalvdrgustikes saab kontrollida, kes
postitusi ndevad ja alati saab ka saata inimestele privaatselt informatsiooni, pilte ja videoid.
Téhtis on meeles pidada, et postitusi saab mitmel erineval viisil salvestada 14bi erinevate
funktsioonide niiteks screenshottides ehk kuvatdmmise tegemine ja kui see korra on juba

postitatud, siis ei saa kindel olla kas keegi on selle endale salvestanud.

O Motle oma postituse sisu peale!

°o Kas see radgib sinust? Kas see oled sina?
- ®

2!

http://noor.targaltinternetis.ee/sotsiaal-vorgustikud/
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POSTITUSED -PILDID JA VIDEOD

Internetti iiles laetud pilte on raske kontrollida, kelleni need vdivad jouda. Need vdivad hakata
kiirelt levima ja elama téiesti oma elu. Me ei tea kunagi, kes on pildist koopia teinud voi
screenshottinud ehk kuvatdommise teinud ja kelleni see voib olla levinud? Pilt v&i video, mis
tundus tol hetkel naljakas, voib 10pus teha kellelegi voi isegi sulle viga haiget, kui see satub
pahatahtlike inimeste kétesse, mis voib isegi viia kiusamiseni. Kuid positiivne on see, et nii
Facebookis, Youtubes, Instagramis, Snapchatis ja igalpool mujal saab tegelikult kontrollida,
kes sinu postitusi ndevad voi kes sind followida ehk jilgida saavad ja selle funktsiooniga saab
piirata postituste publikut. Kuid see ei garanteeri alati, et need ei ldhe levima. Siiski pole
vélistatud kuvatdmmise ja screen recorder voimalus.

Enne postitamist peab 14bi mdtlema enda peas kiisimusi, kas pilt on sobilik ja mitte solvav? Kas
see tekitab piinlikust sulle vai kellelegi teisele ja kas see on alandav? Kas see vib sulle kunagi
tulevikus tekitada piinlikust? Kas need vodivad tulevikus takistada sul saavutada moningaid
eesmarke, nditeks saada tookoht vai kooli? Kas need voivad dhutada kedagi kiusama? Kas pilt
sisaldab seadusega vastuolulist informatsiooni, nditeks alaealised alkoholi tarbimas voi suitsu
kimumas?

Margit Tammeorg
B<
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KOMMENTEERIMINE

Kommentaarid néitavad inimeste seisukohti ja arvamusi, ent tihti peale ei ole meeles koigil, et
avalikult kommenteeritud postitused on koigile ndhtavad ja voivad tekitada suuri probleeme.
Viga paljudes uudiste portaalides sai vanasti kommenteerida anontiiimselt, mis viis selleni, et
inimeste kommentaarid olid vdga ebasiindsad, ebaviisakad ja rdvedad, ei vastanud Eesti
Vabariigi seadustele voi rikkusid kolmandate isikute digusi. Néiteks keelas Postimees 2016.

aastal anoniiimse kommenteerimise. Anoniilimsuse kaotamisega pidid inimesed hakkama



vOtma vastutust oma sdnade eest. Avalikult oma nime alt kommenteerides peab olema
ettevaatlik, sest sinu nimi on kdikidele nihtav ja sa pead vastutama tiielikult oma sdnade eest.
Kuid siiski leidub vdga paljude interneti postituste all ebameeldivaid kommentaare, kus
halvustatakse pohjendamatult teisi isikuid, rasse vOi on ebasiindsad teiste suhtes. See tdhendab
seda, et probleem pole lahendatud sellega, et anoniitimsus kaotati. Selleks on Eesti Ajalehtede
Liit koostanud ,,Online kommentaaride hea tava leppe,” mis annab {ilevaate, millistest
kommentaaridest hoiduda ja kuidas kommenteerida. Hea tava jirgi kommentaar ei sisalda
roppust, ei ole alandav teiste inimeste suhtes ega halvusta teisi inimesi, ei Shuta sdda ja vaenu,
ei kutsu tiles narkootikumide ja relvade kasutamist ning ebaseaduslike tegevuste elluviimist, ei
levita vale informatsiooni ja ei kutsu iiles inimeste suhtes vagivalda. Seega hea kommentaar
peaks olema vdimalikult neutraalne ning kodiki oma arvamusi ja seisukohti, sdltumata, kas see
on positiivne v0i negatiivne, saab edasi anda viisakalt ja arukalt. Kui sa ei julge seda 6elda piris

elus, siis dra ttle seda ka sotsiaalmeedias.

Eesti Ajalehtede Liidu ,,Online kommentaaride hea tava lepe*

http://www.eall.ee/lepped/online.html

KUHU POORDUDA ABI VAJADUSEL?
- Suhtlusportaalides on report voi teavita nupp, mida kasutades saab teada anda oma
probleemist
- Poordu usaldusviirse tdiskasvanu poole, kes oskab sind aidata

- Helista lasteabitelefonile 116111 vdi podrdu veebikonstaabli poole


http://www.eall.ee/lepped/online.html

